06125001 szamu Informaciobiztonsagi rendszeriizemelteto megnevezésii szakképesités

megszerzésére iranyulo szakmai képzéseket megalapozo programkovetelmény

1. A programkovetelmény, illetve az ennek alapjan szervezhet6 szakmai képzés

1.1 Megnevezése: Informaciobiztonsagi rendszeriizemeltetd

1.2 Agazat megnevezése: Informatika és tavkozlés

1.3 Besorolasa a képzési teriiletek egységes osztilyozési rendszere (KEOR) szerinti kod

alapjan: 0612 Adatbazisok, halozattervezés és adminisztracio

2. A programkovetelmény alapjan szervezheté szakmai képzéssel megszerezhet6
szakképesités

2.1 Megnevezése: Informacidbiztonsagi rendszeriizemeltetd

2.2 Szintjének besorolasa

2.2.1 Az Europai Képesitési Keretrendszer (EKKR) szerint: 5
2.2.2 A Magyar Képesitési Keretrendszer (MKKR) szerint: 5

2.2.3 A Digitalis Kompetencia Keretrendszer szerint: 8

3.

A programkovetelmény alapjan szervezheté szakmai képzéssel megszerezheto
szakképesités és az azzal betolthetd6 munkakér vagy végezheté tevékenység
kapcsolata, osszefiiggése!:

3.1

3.2

A szakmai képzéshez kapcsolodoan megszerezhetd szakképesitéshez sziikséges
kompetencidkkal szakmajegyzékben szerepl0 szakma korébe vonhatdé munkateriilet,
tevékenység vagy munkakOr magasabb szinten gyakorolhatd, vagy a szakmai képzés

szakmajegyzékben szerepl0 szakma képzési és kimeneti kovetelményeiben meg nem

hatarozott specialis szakmai ismeretek és szakmai készségek megszerzésére iranvul.

A szakmai képzéshez kapcsolodoan megszerezhetd szakképesités jogszabalyban
meghatarozott képesitési kovetelmény munkakor betoltéséhez vagy tevékenység
folytataséhoz.

A képesitési kovetelményt eldird jogszabaly:

A programkovetelmény alapjan szervezheté szakmai képzéshez kapcsolodéan
megszerezhetd szakképesitéssel ellathato legjellemzébb munkateriilet, tevékenység
vagy munkakor leirasa:

A megszerezhetd szakképesités birtokaban el tudja latni a kis, kdozép vagy nagyvallalatoknal
alkalmazott biztonsagi rendszerek telepitési, konfigurdldsi, napi iizemeltetési feladatait. A

! A megfeleld elem kivalasztando.
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képzés soran gyakorlati ismereteket szerez az informatikai infrastruktira biztonsagos
mikodését tamogatd eljarasokrol, alkalmazasokrol. Képessé valik a jogszabdlyi elvarasoknak
megfeleld és az iparagi jo gyakorlatokon alapulé megoldasokat tervezni, kialakitani,
lizemeltetni.

Tisztaban van az informaciobiztonsadg alapelveivel, alapfogalmaival eljardsaival. Napi
munkavégzése soran biztonsagtudatos gondolkodasmod jellemzi.

Munkéja soran jelentkez6 problémakat dnalldan oldja meg. Az 4j technoldgidk alkalmazasara
nyitott, tudasat folyamatosan fejleszti. Szakmai témdkban hatékonyan kommunikal magyarul
¢s angolul egyarant.

5. A programkovetelmény alapjan szervezhetd szakmai képzéssel megszerezhet6
szakképesitéshez sziikséges képzési tartalom szabadalmi vagy szerzoi jogi oltalom
alatti allasa:

5.1 Szabadalmi vagy szerz6i jogi oltalom alatt all:
5.1.1 Az oltalom tipusdnak megjeldlése:
5.1.2 Nyilvantart6 hatosag:

5.1.3 Azonosit6d vagy nyilvantartasba vételi szdma:

6. A programkovetelmény alapjan szervezhet6 szakmai képzés megkezdéséhez
sziikséges bemeneti feltételek:

6.1 Iskolai eldképzettség?:

e (rettségi végzettség
6.2 Szakmai el6képzettség: -

6.3 Egészségiigyi alkalmassagi kovetelmény: -
6.4 Szakmai gyakorlat teriilete és id6tartama: -
6.5 Egyéb feltételek:

A képzésben résztvevOnek az aldbbi tudassal és gyakorlati készségekkel kell rendelkeznie a
keépzés kezdetekor:

e magas szintll tudassal rendelkezik a halozati ismeretek terén
o a forgalomirdnyitasi alapismeretekkel rendelkezik
ismeri a statikus forgalomiranyitéast
ismeri a VLAN-ok hasznalatat és azok kozotti forgalomiranyitast
ismeri a IPv4-es és [IPv6-os cimzést
tisztdban van a hal6zatbiztonsag alapfogalmaival
ismeri a vezeték nélkiili technologidkat
tisztdban van a dinamikus forgalomiranyitas miikodésével
ismeri a statikus és dinamikus cimkiosztast €s a cimforditas lehetdségeit

o O O O O O O O

2 A megfeleld elem kivalasztando.
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o 1ismeri a VPN fogalmat, szerepét

e a haldzati operacios rendszerekkel kapcsolatban magabiztos tudassal rendelkezik
o ismeri a virtualizaciot és a konténerek halozatkezelését
o telepitési gyakorlattal rendelkezik szolgaltatdsok tekintetében szerver
kornyezetben
kiilonbozo szerverek lizemeltetésében jartas
ismeri a Linux és Windows operacids rendszerek mikodését

A fenti tudas és készségek ellendrzése eldzetes tudasfelméréssel torténik, mely sorédn a
résztvevonek az alabbi feladatot kell megoldania:

1. Teszt kitoltése részteriiletenként a meglévo tudasszintjének felmérésére.

2. Egy gyakorlati feladatot kell elkészitenie, melyben el6fordulhatnak a kdvetkezd
témakorok:

Csatlakozas a halozathoz, a kapcsold alapkonfiguracidja
Vezetékes és vezeték nélkiili kapcsolddas helyi halozathoz
Forgalomiranyitasi alapok, adatfolyam kezelés

IP cimzés a gyakorlatban

Szerver-kliens kapcsolddas, halozatbiztonsag

Kapcsolas folyamata ¢s a VLAN-ok hasznalata

Statikus és dinamikus forgalomiranyitas

A biztonsagos halozat kialakitasa, forgalomsziirés

IP szolgaltatasok a gyakorlatban

Operacios rendszer telepitése, frissitése

Szoftvercsomag  hitelességének  (aldirdsdnak, annak érvényességének)
ellendrzése
o SQL lekérdezés készitése

Az eldzetes tudasmérés alol mentesiil, aki a (5 0612 12 02) Informatikai rendszer- ¢és
alkalmazas-lizemeltetd technikus végzettséggel rendelkezik.

7. A programkovetelmény alapjan szervezhet6 szakmai képzés elvégzéséhez sziikséges
foglalkozasok  minimalis és  maximalis o6raszima  (Amennyiben a
programkovetelmény modulszeri felépitésii, a minimalis 6raszam a modulonként
meghatarozott minimalis, a maximalis oraszam a modulonként meghatarozott
maximalis oraszamok osszege):

7.1 Minimalis 6raszam: 400

7.2 Maximalis 6raszam: 550

8. A szakmai kovetelmények leirasa:

3/14




1. 9.1 Modulszerd felépités esetén®

8.1.1 Programkovetelmény-modul neve: Altalanos informaciobiztonsagi alapok

8.1.1.1 Programkovetelmény-modul sorszama: 1.

8.1.1.2 Programkovetelmény-modul tanulasi

foglalkozasok minimalis és maximalis éraszama:

8.1.1.2.1 Minimalis 6raszam: 72
8.1.1.2.2 Maximalis oraszam: 108

eredményeinek elsajatitasdhoz

sziikséges

hasznélja az
informéciobiztonsag
alapfogalmait.
Képes az egyes
informaciobiztonsag
i elvarasokat
visszavezetni az
alapfogalmakra.

Ismeri a biztonsag
altalanos
informatikai és
informéciobiztonsagi
definiciojat, az
informéciobiztonsag
harom alappillérét.

Elvart .
Keészséoek Onallésio é
,eszse'ge ’ Ismeretek viselkedésmodok, n a,osag, es,
képességek o felelosség mértéke
attitidok
_ Az egyes
Készség szinten gy

szituaciokban képes
felismerni, hogy a
biztonsag melyik
alappillére sériil.
Meg tudja hatarozni,
hogy az adott
intézkedés melyik
alappillérre lesz
hatassal.

Felméri a
tevékenységébol
adodo kockazatokat,
felelosséggel végzi a
munkajat.

Képes kiilonbséget

. . . tenni a jogszabalyok
Eligazodik az Ismeri az ) Jbg ] 121
. g . . gy , és szabvanyo .o )
informaciobiztonsdg | informacidbiztonsag K261t Fi yl ) Onalloan képes
: . , . 0zott. Figyelme ) o
jogszabalyi ra vonatkozo hazai fordit ,gi]l jogszabalyi
. . . . ordit ra, ho ; ]
kornyezetében, és nemzetkozi tisztaban | &y hivatkozasokat
) ] isztaban legyen a .
apcsolodo ogszabalyokat, , ezelni.
kapcsolods jogszabalyokat -~ afsy kezel
%
szabvanyokban. szabvanyokat. ) , .
Y Y jogszabalyok f6bb
tartalmi elemeivel.
Ismeri a biztonsagot . A rendelkezésére
y ) Ismeri a Fontosnak tartja, )
amogato hoav betartsa a bocsatott sablon
dokumentéciok Jogszabalyok altal dolg<ymentéci(')s alapjan képes azt
) . u
kovetelményeit, elvart Ivérdsokat nan; relevans
A . . elvarasokat napi )
ezek tartalmi és informaciobiztonsagi Kavéozd p , informaciokkal
o, munkavégzése soran. .
formai elvarasait. dokumentumokat, & feltolteni.

3 Legalabb két modul esetén modulonként sziikséges meghatarozni a tanulasi eredményeket! A sablont a modulok

szdmanak fiiggvényében tovabbi tablazatokkal ki

megjelenitésével.

lehet egésziteni a modulra vonatkoz6 informaciok
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ezek f6bb tartalmi
elemeit.

Tisztaban van az

Torekszik arra, hogy

Onalléan képes az

kockézatok
kezelésének modjait.

Co informaciobiztonsagi az
Atlatja az g . s , .
.  ar , iranyitasi rendszer | informdciobiztonsag | egyes teriiletekhez
informaciobiztonsag 1, . . et
. iy o mikodésével, fobb minden teriiletérol kontrollokat
fobb teriileteit. i , ] ; .
elemeivel és ezek rendelkezzen atfogo megfogalmazni.
szerepeivel ismeretekkel.
Atfog6 ismeretekkel
rendelkezik a
sériilékenység
vizsgald eszkozok
miikddésérol. m g I
. Onalléan azonositja
Tisztaban van a . s L
L. o ) Magabiztosan az illetékességi
Elvégzi a sériilékenységet , . et s ,
L, L., L, L, értelmezi a teriiletéhez tartozo
sériilékenységvizsgd | feltaré manualis és yr, , )
., sériilékenység rendszer/alkalmazas
lat eredményének automata ., . ,
Y 1, , vizsgalatok tekintetében a
kiértékelését. megoldasok o )
e, eredményét. legstlyosabb
kiilonbségével. (et .
: sériilékenységet.
Ismeri a
leggyakoribb
sériilékenység
fajtakat €s az ezekre
adott valaszokat.
Ismeri a
fenyegetések,
Képes onalloan sériilékenységek ) A lehetséges
. P . . ‘y g‘ . Torekszik arra, hogy ’g
elvégezni egy kisebb | leggyakoribb fajtit, , fenyegetések
ety egyes kockézatokra b )
szervezet vagy egy és tisztdban van a ] felmérése soran
, L alternativ ] B
komplex kockazatkezelési o, , . képes megfeleld
. . .., ] ) intézkedéseket is . - .
informatikai eljarasok tipusaival. . kockézatcsokkentd
) .. meg tudjon ., ,
rendszer Ismeri a kockézati . intézkedéseket
, L, L o fogalmazni. ) .
kockazatelemzését. | étvagy fogalmat és a javasolni.

Tisztaban van a
jogosultsagkezelési
rendszer szerepével,

a kialakitaskor

Ismeri a jogosultsagi
rendszert, a
hozzaférés

azonositas szerepét.
Tisztaban van a
jogosultsagkialakités

Igyekszik az adott
felhasznalasi
teriiletnek leginkabb
megfeleld
jogosultsagi

rendszert kialakitani

Onalléan képes az
Osszeférhetetlen
szerepkorok
felismerésére.
Tisztaban van a
helytelen
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alkalmazandd
alapelvekkel.

alapelveivel, az
elemi jogosultsagok
¢s szerepkorok
fogalmaval.

a biztonsagi
alapelvek maximalis
szem elGtt tartasa
mellett.

jogosultsagi
rendszerbdl adodo
kockazatokkal.

Ismeri a hitelesités
szerepét, a hitelesitd
eszkozok tipusait,

Torekszik az adott
alkalmazas/szolgaltat

Felel6sségi korébe

fobb jellemzoit. as/rendszer szamara L. . .,
. . N oy e ., . | tartozd informacios
Képes a megfeleld Tisztaban van a az idealis hitelesitési )
i o . o i i L rendszerben képes
hitelesitd eszkoz tobbtényezds mod megtalalésara. i , . ,
i L . iy - biztonsagos jelszd
kivalasztasara. hitelesités Nyitott a L.
. . ey e s " hazirend
szerepével. Ismeri az tobbtényezds ) L,
. o . . kialakitasara.
elavult hitelesitési hitelesités
eszk0zok jelentette alkalmazasara.
veszélyeket.
8.1.2 Programkdvetelmény-modul neve: IT {izemeltetdi ismeretek
8.1.2.1 Programkovetelmény-modul sorszama: 2.
8.1.2.2 Programkdvetelmény-modul tanuldsi eredményeinek elsajatitdsdhoz sziikséges

foglalkozasok minimalis és maximalis draszama:

8.1.2.2.1 Minimalis oraszam: 328
8.1.2.2.2 Maximalis oraszam: 442

Elvart ..
Készségek, ] ., Onallosag és
R i Ismeretek viselkedésmodok, Y >
képességek et gae felelosség mértéke
attitidok
Torekszik arra, ho - . .
e ,gy Onalléan kivalasztja
, ) , . a feleldsségi korébe , .
Képes a biztonsagos Ismeri a VPN L és konfiguralja az
v e 1g ey e, tartozo halozati v
hélozati kapcsolatok | miikodési modjat, . adott halozati
o . g eszkozok .
kiépitésére, biztonsagi . , kapcsolathoz tartozé
v it biztonsagosan : L.
konfiguralasara. beallitasait. biztonsagi
legyenek o
) beallitasokat.
konfigurélva.

Képes az altala
lizemeltetett rendszer
hitelesitési eszkdzok

biztonsagos
konfiguralasat
elvégezni. Képes

Ismeri a hitelesito
eszkozok tipusait,
fobb jellemzait.
Tisztaban van az
egyes hitelesitési
modokhoz tartozo

Fontosnak tartja a
tobbfaktoros
autentikacid
bevezetését,

torekszik annak

beallitasara az altala

Autondém mddon
azonositja az elavult
hitelesitési
megoldéasokat.
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ellatni egy rendszer | biztonsagos, illetve lizemeltetett Onélloan elltja a
jogosultsagkezelési | elavult, sériilékeny rendszerekben. hataskorébe tartozo
(beallitas, megoldasokkal. rendszerekre
visszavonas) Ismeri a kdzponti vonatkozo
folyamatat. azonositas €s a helyi jogosultsagigényekh
azonositas elonyeit, ez kapcsolodo
hatranyait. lizemeltetési
feladatokat.
Torekszik ra, hogy a
Tisztaban van a relevans
Képes hatékon monitorozas aramétereket .
opes Hatekony ! . P : Onalloan képes
monitoroz6 rendszert | szerepével. Ismeri a | monitorozza, illetve .
e . ) o, riasztasi szinteket
kiépiteni, legelterjedtebb minden hataskorébe , .
. . . . , i meghatarozni.
lizemeltetni. feliigyeleti tartozo eszkozt
eszkozoket. bevonjon a
monitorozasba.
Tisztaban van az
adatok atvitele és .
L, , Tudatosan ellenOrzi
tarolasa soran tési elidra
a mentési eljaras
Képes az alkalmazott J,, . .
, . ) S . megfeleld Onalldan felméri az
adatbazisok kriptografiai A
) , , mikodését. egyes feladatokhoz
biztonsagos modszerekkel, ezek )
. y . . Folyamatosan tartozo
iizemeltetéséhez szerepével. Ismeri az nvomon kiséri a o oosultsieokat &
) z u
kapcsolddo feladatok adatbazisok Y L. Jog g .
L L adatbazis rendszer szerepkoroket.
ellatasara. mentésére, e
o mukodési
helyreéllitasara L
e parametereit.
vonatkoz6 iparagi
jogyakorlatokat.
Képes az
elektronikus ) )
levelezéshez Ismeri az e-mailek
kapesolodo hitelességének
biztonsagi ellenérzéséhez Folyamatosan
beallitasok kapcsolddo ellendrzi, hangoljaa | Onalldan képes egy
elvégzésére. megoldasokat. levélszemét sziird gyanus e-mail
Digitalis alairas. Be Tlszhtabatn van ‘az e- | eszkoz bedllitasait a fejlécadatainak
mail utjan terjedd hatékonyabb elemzésére.

tud éallitani levelezd
szoftvert, hogy
enkriptalt levelet
kiildjon és fogadjon.
Eszreveszi, ha egy
levél alairasa

kartékony kodok
jelentette
fenyegetéssel.

mukodés érdekében.
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hianyos, vagy
meghamisitottak.

Képes az adott
feladat elvégzéséhez
sziikséges tavelérési

megoldas
kivalasztasara,
telepitésére,
konfiguralasara és
hasznalatara.

Ismeri a
leggyakoribb tavoli
elérést lehetové tevo

alkalmazasokat.
Tisztaban van ezek
mukodésével,
elényeivel,
hatranyaival.

A tavoli elérést
lehetdveé tévo tavoli
alkalmazast csak a
sziikséges ideig
mukdodteti. Azt
kovetden letiltja
vagy eltavolitja.

Felismeri, ha elavult
vagy rosszul
konfiguralt tavoli
elérést biztositd
alkalmazassal van
dolga. Onalloan
javaslatot fogalmaz
meg a kockazat
csokkentésére.

Képes biztonsagos
konténerizacios
kornyezet

Rendelkezik a
szlikséges
ismeretekkel a
konténerizacios
kornyezet
biztonsagos
beallitasahoz. Ismeri

Elvégzi a konténerek
sériilékenységvizsgal
atat és javaslatot
fogalmaz meg a

Onalloan futtatja a
sériilékenységvizsgal
6 eszkozoket.

kialakitasara és ) ] talalt Priorizélja a feltart
fenntartiss a konténereknél — ‘ ek £ riilek ¢ oeket
enntartasara. sériilékenysége sériilékenységeket.
alkalmazott . y 8 e
Y ety . , javitasara.
sériilekenységvizsgal
0 eszkozok
mukodését.
Igyekszik
munkatarsaival
hatékonyan, igazi
. csapatjatékosként .
Ismeri a p"tJtd : ) A projektben
. . . egylitt dolgozni. s
Hasznalja a projekt- legelterjedtebb & . 2 iranyitas alatt
, . ) Torekszik a . L,
¢és csoportmunka- projekt- és . dolgozik, a rabizott
, , csoporton beliil ,
tamogato csoportmunka- részfeladatok
.o ] , megkapott feladatok o
eszkozoket. tdmogatd ] . megvalositasaért
L preciz, hataridére S, )
eszkozoket. felelosséget vallal.

torténo elkészitésére,
tarsai segitésére €s
az elvégzett munka

dokumentalasara.
, . Tisztaban van a , i Onall6an
Képes a halozati . A hataskorébe ]
. ., halozati ) oL meghatarozza az
szegmentaciod L., tartozo eszkozok .
L szegmentacio €s a ) ] adott eszk6z
megvalositasara, tekintetében

VLAN, tagged

biztonsagi zonak
szerepével. Ismeri az

torekszik a haldzati

funkcidja alapjan az
elhelyezésére idedlis
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VLAN, dinamikus

ezek kialakitasara, szegmentacio héldzati biztonsagi
VLAN beéllitasara. fenntartasara megvalositasara. zOnat.
vonatkozo
alapelveket,
eljarasrendeket.
. . . Ismeri a
Képes a feliigyeleti . Folyamatosan
o i leggyakoribb . . Javaslatot tesz a
rendszerbdl érkezo ) , nyomon koveti a ) L.
] i rendszer-monitorozd . . monitorozasi
riasztasok . felligyeleti ,
] o eszkozoket, azok o . paraméterek
értelmezésére, L rendszerbdl érkezo L
i mukodését, ) i finomhangolasara.
kezelésére. L riasztasokat.
hasznalatat.
. Onalloan felismeri a
Ismeri a biztonsagos
. o AL 551 nem
vezetéknélkiili Vezetéknélkiili L, g )
, ) ) . 1 , vezetéknélkiili
Képes biztonsagos autentikacios halozat tervezése, i
AL . 14 , halozati
vezetéknélkiili szabvanyokat. konfiguralasa soran o ,
L, i L ., . . beallitasokat. Képes
halézat kialakitasara, Tisztdban van a szem elott tartja a vaslatot
konfiguralasara. WIFI kontrollerek biztonsagi J .
I o megfogalmazni a
miukodésével, beallitasokat. T
. feltart hibak
szerepével. e e,
Javitasara.
Ismeri a biztonsagos
¢és nem biztonsagos Naprakészen tartja
kriptografiai tudasat a
modszereket, kriptografiai
. , algoritmusokat. Keriili a nem megoldasokat érintd
Biztonsagos . . , 1s .
) o Tisztaban van ezek biztonsagos sériilékenységekkel
kriptografiai ) ) o
] szerepével a kriptografiai kapcsolatban.
megoldasokat . i
rendszerek megoldasok Dokumentacid
alkalmaz. ; , o .
iizemeltetése, hasznalatat. alapjan képes
biztonsagi hardening
funkcidinak feladatokat
megvalositasa végrehajtani.
tekintetében.
Tisztdban van a
) o hardver és szoftver Koériiltekintéen Onalldan elvégzi a
Keépes t,ele.p1ten1, alapu tizfal hatdrozza meg a tlizfal szabalyok
konﬁgur.alm ‘Fu,zfal- megoldasok sziikséges rendszeres
funkcionalitast elényeivel, bedllitasokat. feliilvizsgalatt,
biztosité megoldast hétranyaival. Ismeri Felméri az egyes javaslatokat
a tifalakhoz konfiguracids fogalmaz meg a
kapcsolodo
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alapfogalmakat fobb valtoztatasok sziikséges
konfiguracios veszélyeit, hatasait. valtoztatasokrol.
beallitasokat.

Képes a hozza eljuto

Tisztaban van az

igényeket egyes jelentésebb IT | Torekszik arra, hogy Onélloan felismeri
megvizsgalni olyan szervezeti az altala kezelt ha eev probléma
szempontbol, hogy | szerepkorokkel, ezek eszk6zok me oglzéf)sa més IT
mennyire fobb feladataival. illeszkedjenek a & R o
. o . . , . szerepkor bevonasat
illeszkednek a Ismeri a biztonsagi biztonsagi coénvli
biztonsagi architektara fébb architekturahoz. senyit
architekturahoz. részeit.

8.2 A szakmai képzés megszervezhetd kizardlag tdvoktatasban: igen/nem?*

9. A programkovetelmény alapjan szervezheté szakmai képzéssel megszerezhet6
szakképesités tarsadalmi-gazdasagi hasznosithatésaganak bemutatisa (munkaeré-
piaci relevanciaja):

A munkaerdpiacon tapasztalhaté jelentés IT — azon belil is kiillonds tekintettel az
informaciobiztonsagi teriileten tapasztalhat6 - szakemberhiany enyhitésében fontos szerepe van
jelen képzésnek. A tanfolyam elvégzésével a résztvevok mélyrehato tudasra tehetnek szert a
halézat-, szerver- és alkalmazdsiizemeltetés teriiletén. Elméleti és gyakorlati ismeretekre
tesznek szert az informatikai eszk0zok biztonsdgos TUlizemeltetése, biztonsdgtdmogatod
funkcidinak hasznalata, illetve a biztonsdgot megvalositd eszkozok lizemeltetése terén. Az
elsajatitott ismeretek révén képessé valnak a kis, kozepes- vagy nagyvallalati informatikai
rendszerek biztonsagtudatos lizemeltetésére, a biztonsagi rendszerek hatékony konfiguralasara,
kezelésére, ami jelentdsen csokkentheti az adott szervezet kiberbiztonsagi kitettségét.

10. A képesitd vizsga megszervezéséhez sziikséges feltételek és a képesitd vizsga
vizsgatevékenységeinek részletes leirasa:

10.1 A képesitd vizsgara bocsatas feltétele:

A szakmai képzés kovetelményeinek igazolasarol a képzd intézmény altal kiallitott tantisitvany.

Egyéb feltételek:
10.2 frasbeli vizsga
10.2.1 A vizsgatevékenység megnevezése: Altaldnos informéaciobiztonsagi alapok

10.2.2 A vizsgatevékenység, vagy részeinek leirasa:

* A megfeleld vélasz alahuzando.
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Az irésbeli vizsga kérdéseit a kovetkezok szerint kell 6sszeallitani:
o Kérdések: 20 db feleletvalasztos tesztkérdés
[
o A feleletvalasztasos tesztkérdéseket ugy kell kialakitani, hogy egyetlen helyes
valaszlehetdség legyen lehetséges.
e A teszt témakoreit és az egyes témakorokhoz tartozo kérdésszdmot az alabbi
tablazat tartalmazza:

Témakor Kérdések szama
Informécidbiztonsagi alapfogalmak 3
Informacidbiztonsagi jogszabalyok, szabvanyok 3
Informacidbiztonsagi dokumentaciok 1
Informéciobiztonsagi iranyitasi rendszer elemei, fobb 2
feladatai
Sériilékenység-vizsgalat fogalma, szerepe, fajtai, 3
értelmezése
Kockazatelemzés, kockazatkezelés 3
Jogosultsagkezelés fogalma, szerepe 2
Hitelesités folyamata, hitelesitdeszk6zok haszndlata, 3
tobbtényez0s hitelesités, jelszo hazirend szerepe,
elemei
Osszesen: 20

10.2.3 A vizsgatevékenység végrehajtasara rendelkezésre allo idétartam: 30 perc
10.2.4 A vizsgatevékenység aranya a teljes képesitd vizsgan beliil: 20 %
10.2.5 A vizsgatevékenység értékelésének szempontjai:

A) Az irasbeli vizsgat a kovetkezok szerint kell értékelni:
e Maximalisan elérhetd pontszam/szazalék: 40 pont / 100%
e 20 db tesztkérdés IT tizemeltetdi ismeretekbdl (20*2 pont) 100%

B) Egyéb értékelési szempontok az irasbeli vizsgaértékeléssel kapcsolatban:

e A helyes valasz 2 pontot ér, a helytelen valasz 0 pontot ér.
e A rossz valasz megjel6lésért pontlevonas nem jar.
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10.2.6 A vizsgatevékenység akkor eredményes, ha a vizsgaz6 a megszerezhetd Osszes
pontszdm legalabb 51%-4at elérte. Tortpontszamos eredmény esetén a kerekités
szabalyait sziikséges alkalmazni.

10.3 Projektfeladat

10.3.1 A vizsgatevékenység megnevezése: Informaciobiztonsagi lizemeltetd projektfeladat

10.3.2 A vizsgatevékenység, vagy részeinek leirasa:

A) Informaciobiztonsagi tizemeltetd vizsgaremek elkészitése és bemutatasa
A vizsgazoknak minimum 2, maximum 3 f6s csapatot alkotva kell a vizsgat megel6zden

egy komplex informatikai rendszerfejlesztési projektet megvaldsitaniuk. A projekt egy
valos vagy képzelt vallalat halozatanak tervezését, a haldézat egy miikkodd prototipusanak

gyakorlati kivitelezését, valamint a prototipus mitkddésének tesztelését foglalja magaban
konténerizalva.

Az elkészitendd projektnek az alabbi elvarasoknak kell megfelelni:

Eletszerti, valodi problémara nyujt megoldast.
A héldzati infrastruktiranak legalabb 3 telephelyet vagy irodat kell lefednie.
Legalabb egy telephelyen tobb VLAN kialakitasat foglalja magéban.
Vezeték nélkiili haldzatot is tartalmaz.
Statikus és dinamikus forgalomirdnyitast egyarant megvalosit.
Statikus és dinamikus cimforditast alkalmaz.
WAN-06sszekottetéseket is alkalmaz.
Biztonsagos tavelérési megoldast tartalmaz a tAvmunka tdmogatésara.
Programozott halozat-konfiguraciot hasznal.
Forgalomiranyiton megvaldsitott biztonsagi funkciokat tartalmaz.
Hatarvédelmi tizfalat alkalmaz.
Minimum 1-1 Linux vagy Windows kiszolgalot tartalmaz, amelyek legalabb az
alabbi szolgaltatasokat nyajtjak:
o Cimtar
DHCP
DNS
HTTP/HTTPS
F4jl- és nyomtaté megosztas
Automatizalt mentés tavoli telephelyre (a hozzd kapcsolodo,
legkisebb sziikséges jogosultsdg elve alapjan kialakitott tlizfal
szabalyokkal egytitt)
o Kliens szdmitogépekre automatizalt szoftvertelepités és frissités

O O O O O

Elkésziti és alkalmazza a felhasznalt eszk6z6khoz a security baseline-t
Tartalmaz egy eljarasrendet a hiteles telepitési konyvtarba (DSL) keriild
szoftverek ellendrzési szempontjait, feladatait, feleldsségi koreit (RACI matrix)
illetden.

A vizsgaremek benyujtasanak modja:
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A projekt teljes anyagat elektronikus formaban a vizsga el6tt minimum 14 nappal kell a
vizsgakdzponthoz benyujtani Git vagy mas hasonld projekt-/csoportmunka tamogatd
eszk0zOn megosztva. A benytjtott anyagnak tartalmaznia kell az alabbiakat:

e A halozat tervezését, miikodésének leirasat tartalmazo dokumentacio. A haldzati
topoldgia abran tlintesse fel az alkalmazott halozatbiztonsagi eszkozoket is.
e A haldzat tesztelésének dokumentacidja
e Kiszolgalokra vonatkozo telepitési €s lizemeltetési leirdsok
e Hardening guide/security baseline
A vizsgafeladat soran a vizsgdzo gyakorlati bemutatoval Osszekapcsolt szobeli eldadas
formajaban mutatja be a

a haldzat tervezését, a tervezés soran hasznalt biztonsagi alapelveket
miiszaki megvaldsitasat

mikddésének bemutatasat

az alkalmazott kiszolgalo eszkozokon megvaldsitott biztonsagi beallitasokat

az alkalmazott projektszervezési eszk6zokon mutassak be a csapaton beliili
munkamegosztast, az egyes csapattagok altal végzett feladatokat,
idéraforditasokat, a projekt fazisait, az egyes fazisok kozotti fliggdségeket.
Nem a vizsgaz6 szellemi terméke minden olyan — mas szerz6t6l atvett tartalom — amelynek
forrasat a vizsgazd nem jelzi egyértelmiien.

A vizsgazoé altal bemutatott anyagot nem az 6 szellemi termékének tekintjiik, amennyiben
az alabbi kritériumok koziil legalabb 2 teljesiil:

nem ismeri a bemutatasra keriil6 anyag szerkezetét, felépitését

nem tudja elmagyardzni az egyes modulok/komponensek szerepét

a bemutatott anyagot korabban mar publikaltdk, egészében vagy részben
elérhetd az interneten és nem az ¢ szellemi terméke

A vizsgaremek bemutatasara és megvédésére maximum 20 perc all a vizsgazok
rendelkezésére, mely kozben biztositani kell, hogy minden vizsgazd egyenld ardnyban
vegyen részt a bemutatoban, illetve minden vizsgazonak 6nalldan kell bemutatnia a sajat
feladatrészét.

B) Egy kapott szoftver sériilékenység vizsgalatanak elvégzése
A vizsgafeladat sordan a vizsgazonak egy szamitdogépes szoftver sériilékenység
vizsgalatat kell elvégeznie. A vizsgéalat sordn a vizsgazonak fel kell ismernie a
sérillékenységi  pontokat, meg kell neveznie a sériilékenység lehetséges
kovetkezményeit, és javaslatot kell tennie a sériilékenység elharitasara.

10.3.3 A vizsgatevékenység végrehajtasara rendelkezésre all idétartam: 30 perc

Ezen beliil:
A) Informaciobiztonsagi lizemeltet6i vizsgaremek vizsgarész: 20 perc
B) Egy kapott szoftver sériilékenység vizsgalatanak elvégzése: 10 perc
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10.3.4 A vizsgatevékenység aranya a teljes képesitd vizsgan beliil: 80%
10.3.5 A vizsgatevékenység értékelésének szempontjai:

A) Informaciobiztonsagi lizemeltetdi vizsgaremek vizsgarész:

benyujtott dokumentacidé mélysége, mindsége: 20 pont
eléadasmadd, szakmai nyelvezet hasznalata: 10 pont

a halozati kialakitas szakmai megfelel0sége: 20 pont

a kiszolgal6i kornyezet szakmai megfeleldsége: 20 pont
alkalmazott biztonsagi megoldasok: 20 pont

a bemutatott munka ¢€letszertisége, megvalosithatosaga: 5 pont

e alkalmazott projekt tdimogatd rendszer megfeleld hasznalata: 5 pont.
B) Egy kapott szoftver sériilékenység vizsgalatanak elvégzése:

e sériilékenységi pontok vizsgdlata, a tényleges sériilékenységek felismerése,
megnevezése: 5 pont

e a sériilekenységek lehetséges kovetkezményeinek ismertetése: 10 pont
e javaslat a sériilékenység elharitasara: 10 pont

10.3.6 A vizsgatevékenység akkor eredményes, ha a vizsgdz6 minden vizsgarésznél a
megszerezhetd pontszam legalabb 51%-at elérte. Amennyiben a projektfeladat
bemutatdsa kdzben kideriil, hogy a projektfeladat nem a vizsgazo szellemi terméke,
ahhoz jelentds kiilsé segitséget vett igénybe akkor a vizsgatevékenység kotelezden
eredménytelennek tekintendd.

10.4 A vizsgatevékenységek lebonyolitasdhoz sziikséges személyi feltételek:

A vizsga soran 15 vizsgadzonként legalabb 1 rendszergazdanak rendelkezésre kell 4llnia.

10.5 A vizsgatevékenységek lebonyolitasahoz sziikséges targyi feltételek:

e Szamitogép / laptop
e A vizsgaremek védése soran internetkapcsolat
10.6 A vizsgatevékenységek aloli felmentések specidlis esetei, modja, és feltételei: -

10.7 A képesitd vizsgan hasznalhat6 segédeszkozokre és egyéb dokumentumokra vonatkozo
részletes szabalyok:

e Papir és toll/ceruza hasznalata megengedett.
e A vizsgaremek védése soran a vizsgakdzpont altal ellendrzott és jovahagyott, a
technikai feltételeknek megfeleld, sajat szamitogép hasznalata engedélyezett.
10.8 A vizsgatevékenységek megszervezésére, azok vizsgaidopontjaira, a vizsgaidészakokra
vonatkozo6 sajatos feltételek: -
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