KEPZESI ES KIMENETI KOVETELMENYEK

INFORMATIKAI RENDSZER- ES ALKALMAZAS-UZEMELTETO TECHNIKUS SZAKMA

1. A szakma alapadatai

1.1 Az é4gazat megnevezése: Informatika és tavkozlés

1.2 A szakma megnevezése: Informatikai rendszer- és alkalmazas-lizemeltetd technikus
1.3 A szakma azonositd szdma: 5-0612-12-02

1.4 A szakma szakmairanyai: -

1.5 A szakma Europai Képesitési Keretrendszer szerinti szintje: 5

1.6 A szakma Magyar Képesitési Keretrendszer szerinti szintje: 5

1.7 Agazati alapoktatis megnevezése: Informatika és tavkozlés dgazati alapoktatas

1.8 Kapcsolodo részszakmak

megnevezése: - 1.9 Egybefiiggd szakmai

gyakorlat id6tartama: -

8. A szakmai vizsga leirasa, mérésének, értékelésének szempontjai

8.1 Szakma megnevezése: Informatikai rendszer- és alkalmazas-iizemeltetd technikus

8.2 Szakmai vizsgara bocsatas feltétele:

8.2.1 valamennyi eldirt képzési évfolyam és az egybefliggd szakmai gyakorlat eredményes
teljesitése.

8.2.2 szakmahoz kot6do tovabbi sajatos kovetelmények:

8.3 Kozponti interaktiv vizsga
8.3.1 A vizsgatevénység megnevezése: Infomatikai rendszer- és alkalmazas-lizemeltetés
interaktiv teszt 8.3.2 A vizsgatervékenység leirdsa
A vizsgatevékenység 20 db, szamitogépen megoldando tesztfeladatbol all. A teszt
feladatai lehetnek feleletvalasztos feladatok (egyszeres valasztas, tobbszords valasztas,
valaszok illesztése), valamint kiegészitést igénylé feleletalkoto feladatok. A teszt
értékelésének automatizalhatonak kell lennie.
A teszt az alabbi témakorok mindegyikébdl egy-egy kérdést tartalmaz:

*  (Csoportmunkaeszk6zok, Git



*  Kommunikécids formék, kommunikacios szabalyok

* Hibakeresés modszerei, hibaelharitas 1épései, internetes keresés

* Legmodernebb informacios technologidk, trendek, IoT koncepcid, Python,
REST API O Relacioés adatbazisok, irodai szoftverek

» Informatikai eszkdzok felépitése, operacios rendszerek €s alkalmazdi szoftverek
telepitése, beallitasa

* Alkalmazas-iizemeltetés

* IPv4 és IPv6 cimzési rendszer

* Kapcsolok, forgalomiranyitok alapszolgéltatasai

* Masodik rétegbeli redundancia

* Virtualis LAN-ok

» Harmadik rétegbeli redundancia

*  Vezeték nélkiili haldézatok

* Halozati forgalom figyelése, tdimadasok elleni védekezés

» Statikus ¢és dinamikus forgalomiranyités, cimforditas

*  WAN technologiak, forgalomiranyitas, VPN és SSH kapcsolatok

* Virtualizacio, felhdszolgaltatasok

*  Windows ¢és Linux szerverek szolgéltatasai

* Haldézatmonitorozas, -feliigyelet

* Kis- és kozepes haldzatok tervezési alapelvei

8.3.3 A vizsgatevékenység végrehajtasara rendelkezésre allo idétartam:

45 perc 8.3.4 A vizsgatevékenység aranya a teljes szakmai vizsgan

beliil: 10% 8.3.5 A vizsgatevékenység értékelésének szempontjai:
Az értékelésben minden feladat 2 pontot ér. Részleges megoldasért részpontszam
adhatd. Maximalis pontszdm nem adhat6, amennyiben a feladatra adott megoldas hibas
valaszt is tartalmaz.
A vizsgatevékenység akkor eredményes, ha a tanuld a megszerezhetd 6sszes pontszdm
legalabb 40%-4t elérte.

8.4 Projektfeladat
8.4.1 A vizsgatevénység megnevezése: Informatikai halozat- és alkalmazas-iizemeltetés

8.4.2 A vizsgatervékenység leirasa
A) Halozattervezési és kivitelezési vizsgaremek

A vizsgazoknak minimum 2, maximum 3 f6s informatikai rendszer- és alkalmazas-
tizemeltetd csapatot alkotva kell a vizsgat megel6zden egy komplex informatikai
rendszerfejlesztési projektet megvalositaniuk. A projekt egy valos vagy elképzelt
vallalat halozatanak tervezését, a halozat egy miikodod prototipusanak gyakorlati
kivitelezését, valamint a prototipus miitkodésének tesztelését foglalja magaban.

A vizsgaremeknek az alabbi elvarasoknak kell megtelelni:

* ahalozati infrastrukturanak legalabb 3 telephelyet vagy irodat kell lefednie
* legalabb egy telephelyen tobb VLAN kialakitasat foglalja magaban



* tartalmaz masodik és harmadik rétegbeli redundans megoldéasokat
* [Pv4 és IPv6 cimzési rendszert egyarant hasznal
* Vezeték nélkiili haldzatot is tartalmaz
 statikus és dinamikus forgalomiranyitast egyarant megvaldsit
» statikus és dinamikus cimforditast alkalmaz
*  WAN-0Gsszekottetéseket is tartalmaz
 virtualis maganhaldzati kapcsolatot (VPN) is megvalosit
* programozott halozatkonfiguraciot is hasznal
» forgalomiranyiton megvalositott biztonsagi funkcidkat tartalmaz (pl. ACL-ek)
* hardveres tlizfaleszkozt is alkalmaz
*  Minimum 1-1 Linux és Windows kiszolgalot tartalmaz, melyek legalabb az alabbi
szolgaltatasokat nytjtjak:
o Cimtéar (pl. Active Directory)
o DHCP o DNS o HTTP/HTTPS
o F4jl- és nyomtaté megosztas o
Automatizalt mentés o Kliens
szamitogépekre automatizalt
szoftvertelepités

A vizsgaremek benyujtasanak modja:

A projekt teljes anyagat elektronikus formaban a vizsga elétt minimum 14 nappal
kell a vizsgabizottsdghoz benyujtani. A benyujtott anyagnak tartalmaznia kell az
alabbiakat:

* a halozat tervét, miikodésének leirasat tartalmazo dokumentacio

* ahalozat tesztelésének dokumentacioja

* A prototipus miitkodésének, tesztelésének dokumentédldsa egy 2-5 perc

hosszusagl videoval

A vizsgafeladat sordn a vizsgdzd gyakorlati bemutatoval Osszekapcsolt szdobeli
eldadas formajaban mutatja be a
* ahaldzat tervezését
* miuszaki megvaldsitasat
* miikddésének bemutatasat
* acsapaton beliili munkamegosztast, a csapatban betoltott szerepét, a fejlesztés
soran hasznalt projektszervezési eszkdzoket.

A fentieken tal 2-3 perces angol nyelven tartott szobeli eldadas formajaban
Osszefoglalot ad a projektrdl, valamint sziikség esetén angolul vélaszol a vizsgaztatd
maximum 2-3 tisztazo jellegli kérdésére.

Amennyiben a munkacsapat mas tagjai is azonos csoportban vizsgaznak, akkor a
bemutatdt kozosen is megtarthatjak, de ebben az esetben is biztositani kell, hogy
minden vizsgazod egyenld aranyban vegyen részt a bemutatoban, illetve minden



vizsgazdnak Onalldan kell bemutatnia a sajat feladatrészét magyarul és angolul
egyarant.

A vizsgaremek elkészitésére rendelkezésre allo 1do:
A vizsgaremeket a zarovizsga tanévében kell a vizsgazonak elkészitenie.

A vizsgaremek bemutatdsdra és megvédésére maximum 30 perc all a vizsgazo
rendelkezésére.

B) A gyakorlat helyszinén végzett vizsga

A vizsgafeladat megnevezése: Halozatok €s szerverek telepitése €s beallitasa feladatsor

A vizsgafeladat ismertetése:

A vizsgafeladat soran harom részfeladatbol allo feladatsort kell megoldaniuk a
vizsgazoknak. A vizsgazok a feladataik elvégzés€hez internetelérés all rendelkezésre, ott
szakmai oldalakon informaciokat kereshetnek, de a feladat megoldasa kozben kiilsé személy
segitségét nem vehetik igénybe. Ennek ellendrzése a vizsgabizottsadg tagjainak feladata a
teljes vizsgafeladat alatt.

I) Halozatok telepitése és beallitasa

A

feladatrész soran a vizsgazonak egy elore részben eldkésztett, néhany

szolgaltatast mar nyuajtd komplex halozat bedllitdsat kell elvégeznie. A halozati
eszk6zokon kell megvalositani a feladatsorban meghatarozott halozati beallitasokat,
szolgaltatasok konfiguralasat, hibaelharitasi feladatokat. A feladatsor az alabbiakbol
legalabb 6t témakorhoz tartozo, kiillonbozo nehézségli feladatot tartalmaz:

VLAN-ok hasznélata, VLAN-ok kozti forgalomiranyitas
Masodik rétegbeli redundancia

Dinamikus cimkiosztas IPv4 kornyezetben

[Pv6 cimzés és dinamikus cimkiosztas IPv6 kornyezetben
Harmadik rétegbeli redundancia

Halozatbiztonsag, kapcsolo biztonsagossa tétele

Vezeték nélkiili technologiak

Forgalomiranyitasi alapok, statikus forgalomiranyitas
Dinamikus forgalomirdnyitasi ismeretek
Haélozatbiztonsag

Statikus és dinamikus cimforditas lehetdségei

WAN technologiak

Virtualis maganhaldzat (VPN) kialakitasa
Mindségbiztositasi alapok, halozatfelligyelet megvaldsitasa
Halozattervezés, hibaelharitas

Halozat virtualizacio, halozat automatizacio



IL)

* Komplex héaldzat tervezése, kialakitasa

A vizsgazo a feladatsorban talalhatd logikai topoldgia vagy utasitasok alapjan kiépiti,
kibéviti a halozatot, elvégzi a jelolt halézati eszkozok ¢és végberendezések
csatlakoztatdsat. Termindl emuldcios szoftver hasznalatdval csatlakozik a hasznalt
halozati eszk6zokhoz, €és a kapott feladatutasitas alapjan elvégzi a halozati eszkozok
konfiguralasat. EllenOrzi az altala kiépitett €s konfiguralt hal6zat megfeleld miikodését,
¢s elvégzi az esetlegesen felmeriild hibdk elhdritasat. A feladat megoldasdhoz a
vizsgatevékenység lebonyolitasdhoz sziikséges targyi feltételeknél részletezett
eszk6zok koziil a kovetkezd haldzati eszkozok hasznalhatoak: legfeljebb 3 db
forgalomiranyitod, 3 db menedzselheté kapcsolo, 2 db ASA, 1 db WiFi router, 1 db
laptop, 1 db asztali PC.

A vizsgafeladatrész megoldasara rendelkezésre allo idétartam: 60 perc

Szerverek telepitése és beallitasa
A feladatrész soran a vizsgdzonak szerverek ¢és munkadllomdsok beallitasat kell
elvégeznie eldre telepitett, €s részben konfiguralt virtudlis gépeken.
A feladatsor az aldbbiakbdl legalabb harom-harom témakorhdz tartozd, kiilonbozo
nehézségli feladatot tartalmaz, mind a Windows, mind a Linux szervert érintve:
Windows:

* Hitelesités, jogosultsagok, engedélyek kezelése

* Fijlrendszerek, fajlmiiveletek, particiok, szoftveres RAID

*  DHCP, DNS, DFS szolgaltatasok

* Rendszerfeliigyelet (pl. MMC konzol, Server Manager)

* Active Directory tartomanyvezérld telepités, konfiguralas

* Cimtarszolgaltatas objektumainak kezelése

* (Csoporthazirend szolgaltatasok konfiguralasa

* PowerShell szkript

*  Windows Server Backup O Tavmenedzsment (pl. RSAT)

* VPN kapcsolat konfiguralas

« IS Linux:

* Betoltési folyamatok, boot manager

* Futési szintek

» Particionalés, fajlrendszerek, fajimiiveletek, linkek

* Fajlhozzaférések, ACL-ek

» Shell-beallitasok, alapvetd segédprogramok, pipeline

* DHCP, DNS szolgéltatasok

* Forgalomiranyités, cimforditas

*  Web- ¢és adatbazis-kiszolgalok telepitése, beallitasa

» Tlzfal, proxy

»  Shell-szkriptek

* Levelezési szolgaltatasok telepitése, beallitasa



A vizsgazd a kapott megrendeldi miszaki specifikdcido alapjan virtualizacios
kornyezetben elvégzi az eldre telepitett vagy a feladat részeként altala telepitendd
Windows, illetve Linux operdcios rendszert futtatd szerverek és munkadllomasok
beallitasait. A feladat 2 wvagy 3 wvirtudlis gép hasznalatdval valdsitja meg
szerverszolgaltatdsok nyujtasat ¢és igénybevételét. A feladat megoldasdhoz a
vizsgatevékenység lebonyolitasdhoz sziikséges targyi feltételeknél részletezett
eszkozok koziil 1 db virtualizdcid megvalodsitdsara alkalmas PC hasznalando. A
vizsgazo a feladat megvalositasa soran folyamatosan ellendrzi a szervereken beallitott
szolgaltatasok megfeleld miikodését, és elharitja az esetlegesen felmeriilé hibakat. A
feladatrész megoldéasara rendelkezésre all6 id6tartam: 60 perc

II1.) Felhdszolgaltatas telepitése €s beallitasa

A feladatrész soran a vizsgazonak az altala valasztott felhdszolgaltohoz (pl. AWS,
Azure, Google Cloud) kapott elofizetés segitségével kell egy haldzati szolgaltatast (pl.
web, adatbazis, DNS) létrehoznia ¢s beallitania.
A feladatsor az alabbiakbdl legalabb harom témakorhoz tartozd, kiilonbozo nehézségii
feladatot tartalmaz:

* SaaS (Software as a Service) (pl. Onedrive, Dropbox, Google Apps, Office 365))

* PaaS (Platform as a Service) (pl. Google App Engine, Apache Stratos)

* [aaS (Infrastructure as a Service) (pl. Amazon EC2, Windows Azure)

» Felhd cimtarszolgéltatas (pl. Azure Active Directory)

* Virtudlis gép és konténer létrehozéasa, menedzselése a felhdben

A vizsgan valaszthato felhdszolgaltatok felsorolasat (legalabb kettd, legfeljebb harom
szolgaltatd) a mindenkori vizsga évét megelézden nyilvanossagra hozott szoftverlista
tartalmazza. A feladat megoldasahoz a vizsgatevékenység lebonyolitasdhoz sziikséges
targyi feltételeknél részletezett eszkozok koziil 1 db interneteléréssel rendelkezé PC
hasznalandod. A feladatrész megoldasara rendelkezésre 4ll6 id6tartam: 60 perc

8.4.3 A vizsgatevékenység végrehajtasara rendelkezésre allo iddtartam: 210

8.4.4
8.4.5

perc Ezen beliil:
A) Halozattervezési és kivitelezési vizsgaremek vizsgarész 30 perc

B) Halo6zatok és szerverek telepitése és beallitasa feladatsor 180 perc

A vizsgatevékenység aranya a teljes szakmai vizsgan beliil: 90%

A vizsgatevékenység értékelésének szempontjai:

A vizsgatevékenység soran Osszesen 120 pontot lehet elérni az alabbi
bontasban: A.) Halozattervezési és kivitelezési vizsgaremek vizsgarész:

A projekt atfogé értékelése (a valasztott megoldas életszerlisége, a

tervezés atgondoltsaga és szakszeriisége, a prototipus kidolgozottsaga és 18
funkcionalis miikodése stb.)

A halozattervezés 2

VLAN kialakités 1




Misodik és harmadik rétegbeli redundancia 1
IPv4 és IPv6 cimzési rendszer 2
Vezeték nélkiili halozati megoldas 2
Statikus és dinamikus forgalomiranyitas 2
Statikus és dinamikus cimforditas 2
WAN-0sszekottetések 1
Virtualis magdnhalozati kapcsolat (VPN) 2
Programozott haldzatkonfiguracios megoldas 1
Forgalomiranyiton megvaldsitott biztonsagi funkciok 2
Hardveres tlizfaleszk6z alkalmazasa 2
Linux és Windows kiszolgalon megvalositott szolgaltatasok 15
Tesztelés dokumentalas 2
A csapatmunka megvaldsitasa 3
Angol nyelvii kommunikacio 2
Osszesen 60

B.) Halozatok és szerverek telepitése és beallitasa feladatsor
A gyakorlati feladatsorban mindhdrom feladatban 20-20-20 pontot lehet elérni. A
pontok tovabbi bontidsat — legalabb kétpontos szintig részletezve — a konkrét
vizsgafeladat javitasi-, értékelési itmutatoja tartalmazza.

A vizsgatevékenység akkor eredményes, ha a tanul6 a megszerezhetd 6sszes pontszam
legalabb 40%-at elérte.

8.5 A szakmai vizsga vizsgatevékenységeinek lebonyolitasdhoz sziikséges személyi
feltételek:
A vizsga lebonyolitdsdhoz a vizsgabizottsadg tagjait a vonatkozd rendelet alapjan kell
kijeldlni. A vizsgabizottsag egyik tagjanak angol nyelvbdl kommunikacidképesnek kell
lennie. A vizsga soran 15 vizsgdzonként legalabb 1 rendszergazdanak rendelkezésre kell
allnia.

8.6 A szakmai vizsga vizsgatevékenységeinek lebonyolitdsdhoz sziikséges targyi
feltételek: Fizikai eszkozok:
e Halozatok és szerverek telepitése és bedllitasa feladatsorhoz vizsgazonként:

o 1 db korszeri asztali PC, Windows asztali operacios rendszerrel, internet
kapcsolattal, minimum 22”-os monitorral. A PC hardverparamétereit tekintve
meg kell felelnie az aldbbi elvarasoknak:

= alkalmasnak kell lennie a vizsgan hasznalt valamennyi szoftver
optimalis futtatasara;

= hardveres virtualizaciot timogaté CPU-val kell rendelkeznie;

= a CPU teljesitményének, valamint a memoria és a hattértar kapacitasanak
alkalmasnak kell lennie legalabb harom, az aktudlisan legszélesebb



korben hasznalt szerver vagy kliens operacios rendszerek barmelyikét
(Windows, Linux stb.) hasznalo6 virtudlis gép parhuzamos futtatasara.

= 1 db WiFi router (vezeték nélkiili forgalomiranyito)

= 1 db korszerii laptop

= 1 db korszerti, i0S operacids rendszert futtatdé mobiltelefon vagy

tablet = 1 db korszerli, Android operacidés rendszert futtatd

mobiltelefon vagy tablet

= 3 db kis- és kozepes vallalati halozatok forgalomiranyitasi feladataira és
internetkapcsolatdnak biztositasara alkalmas, IOS-t (Internetwork
Operating System) futtatd, halozatbiztonsagi funkcionalitassal is
rendelkezd integralt forgalomiranyito

= 3 db kis- és kozepes vallalati halozatok kapcsolési feladataira alkalmas,
10S-t futtatd, VLAN-képes, menedzselhetd kapcsold

= 2 db ASA (Adaptive Security Appliance) operacids rendszert futtato,
hardveres tlizfaleszk6z

e Halbzattervezési €s kivitelezési vizsgaremek bemutatasahoz:

o 1 db korszeri asztali PC, Windows asztali operacids rendszerrel, internet
kapcsolattal, minimum 22”-os monitorral. A PC hardverparamétereit tekintve
meg kell felelnie az alabbi elvarasoknak:

» alkalmasnak kell lennie a vizsgan hasznalt valamennyi szoftver
optimalis futtatdsara;

= hardveres virtualizaciot tdmogatd CPU-val kell rendelkeznie;

= a CPU teljesitményének, valamint a memoria és a hattértar kapacitasanak
alkalmasnak kell lennie legalabb harom, az aktudlisan legszélesebb
korben hasznalt szerver vagy kliens operacios rendszerek barmelyikét
(Windows, Linux stb.) haszndl6 virtualis gép parhuzamos futtatasara.

o 1db projektor, interaktiv panel vagy Webex Board

o A vizsga tanévében nyilvanossagra hozott szoftverlista szerinti
szoftverek  ¢és felhdszolgaltatasok.
8.7 A vizsgatevékenységek aldli felmentések specialis esetei, modja, €s feltételei:

8.8 A szakmai vizsga eredményébe az agazati alapvizsgat az alabbi sulyarannyal kell
beszamitani: Agazati alapvizsga: 10 %, Szakmai vizsga: 90 %

8.9 A vizsgan hasznalhato segédeszkozokre és egyéb dokumentumokra vonatkozo részletes
szabalyok
A gyakorlati vizsgatevékenység végrehajtasahoz internetkapcsolat all a vizsgazok
rendelkezésére. Az internetkapcsolat biztositdsanak modjat és formajat az adott
vizsgafeladathoz kiadott utmutato tartalmazza. Ennek megfeleléen az internetkapcsolat
korlatozédhat meghatarozott internetes cimekre és/vagy hozzaférési iddtartamra, de
mindenképpen biztositani kell, hogy az internetkapcsolatot a didkok kizarolag altalanos
keresésre hasznalhassdk csak, massal torténd kommunikacidora vagy a vizsgdhoz
célirdnyosan elkészitett anyagok letoltésére ne.



9. A vizsgatevékenységek megszervezésére, azok vizsgaidopontjaira, a vizsgaidoszakokra
vonatkozo sajatos feltételek

Az Informatikai halozat- és alkalmazas-iizemeltetés projektfeladat vizsgatevékenység
szervezésekor a Halozattervezési és kivitelezési vizsgaremek vizsgarész, valamint a
Halozatok ¢és szerverek telepitése €és beallitasa feladatsor vizsgarészt kiilon napokra kell
megszervezni.

Az Informatikai rendszer- és alkalmazas-iizemeltetés interaktiv teszt kozponti interaktiv
vizsga és a Halozattervezési és kivitelezési vizsgaremek vizsgarész megszervezése a
vizsgaszervezO0 dontése alapjan torténhet egy napon vagy két kiilonb6zé napon is.
Amennyiben egy napon beliill szervezik a két vizsgatevékenységet, ugy a két
vizsgatevékenység kozott legalabb 30 perc sziinetet kell hagyni a vizsgazdk szamara.



